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1. AMAC

Ozel Nitelikli Kisisel Veri isleme Politikasi'nin (Politika) amaci, Freedom Bank A.S.’nin (Sirket)
mevcut ve potansiyel musterileri, is ortaklari, ziyaretcileri, pay sahipleri, sirket yoneticileri,
personel adaylari, personelleri ve yetkilileri ile ilgili Uglncu Kigilere ait 6zel nitelikli kisisel
verilerin aktarilmasi, depolanmasi, imha edilmesi ve saklanmasi gibi her turli veri isleme
faaliyetlerindeki prensiplerin, 6698 sayili Kisisel Verilerin Korunmasi Kanunu’nun ("Kanun”) ve
“Ozel Nitelikli Kisisel Verilerin islenmesinde Veri Sorumlularinca Alinmasi Gereken Yeterli
Onlemler” ile ilgili Kigisel Verileri Koruma Kurulunun 31.01.2018 tarihli ve 2018/10 Sayili
Kararinin belirttigi usul ve esaslara gore belirlenmesidir.

2. KAPSAM

Politika hikUmleri, Freedom Bank A.$.’nin faaliyet konulari ve c¢alisma alanlarinda kigisel
verilerin islenmesi stireglerine dahil olan tim bilgi sistemlerini ve alt bilgileri, kontratlari, cevre
ve fiziksel alanlari ve tim bunlar icin Uretilen sistem ve diizenlemeleri kapsamaktadir. Bu
politika Sirket adina galisan bir tGglncu tarafin, mevcut ve potansiyel musterileri, is ortaklari,
ziyaretcileri, pay sahipleri, Sirket yoneticileri, personelleri, personel adaylari ve ilgili Gglnci
taraflari ve Gglinci taraf personelleri ile yetkililerini kapsamaktadir.

3. TANIMLAR

Ozel nitelikli (hassas) kisisel veri: Kisilerin irki, etnik kdkeni, siyasi diisiincesi, felsefi inanci,
dini, mezhebi veya diger inanclari, kilik ve kiyafeti, dernek, vakif ya da sendika uyeligi, saghgi,
cinsel hayati, ceza mahkdmiyeti ve guvenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik
verilerini,

KVK Politikasi: Freedom Bank A.S. Kisisel Verilerin Korunmasi Politikasini, ifade eder.

4. GOREV ve SORUMLULUKLAR

4.1.Personellerin Gorev ve Sorumluluklari:

Ozel nitelikli kigisel veri isleyen personeller KVK Politikasinda belirtilen sorumluluklarina ek
olarak asagidaki konulardan da sorumludurlar;

+ Ozel Nitelikli Kigisel Veri isleme Politikas’’na ve ilgili diger politika ve prosediirlere
uyumlu davranmak,

«  Gorev ve sorumluluklarini Ozel Nitelikli Kisisel Veri isleme Politikasi’'nda yer alan
talimatlara uygun olarak yerine getirmek.

4.2. KVK Komitesinin Gorev ve Sorumluluklari

Kisisel Verilerin Korunmasi Komitesi, Komiteler Politikasinda belirtilen sorumluluklarina ek
olarak asagidaki konulardan sorumludur;
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« Ozel Nitelikli Kisisel Veri isleme Politikas’'nin olusturulmasini ve giincellenmesini
saglamak,

- Ozel nitelikli kisisel veri isleme siireglerinin bu politikaya gére diizenlemek ve ilgili is
birimlerince uygulanmasini koordine etmek,

» Sirket icindeki 6zel nitelikli kisisel verilerin igleme prensiplerinin gelistiriimesi,
uygulanmasi ve glncellenmesine yoénelik bir c¢ergceve olusturulmasi ve
surdurtlmesinde ilgili birimler ile birlikte calisarak gerekli tedbirlerin ve egitimlerin
alinmasini saglamak,

» Personellere bu politika kapsaminda olusturulan sureglerin uygulanmasi igin destek
olmak,

* Bu politikaya ydnelik ihlalleri ydnetime raporlamak,

«  Ozel nitelikli kisisel veri isleme konularini ve gelismeleri, politika/standart ve/veya
diger i¢ yonetmelikleri Sirket personeline uygun bir sekilde iletmek,

« Ozel nitelikli kisisel verilerin islenmesine yonelik ihlaller ile ilgili sikayetlerin
raporlanmasi, yanitlanmasi ve ¢dzumlerin koordine edilebilmesinde temel rol
Ustlenmek,

« Ozel Nitelikli Kisisel Verilerin islenmesi sdz konusu olan; yeni (riin ve hizmetlerin
gelistiriimesi strecinde yer almak, isleme gereksinimlerinin belirlenmesine, yeni trln
veya hizmet Uretim ortamina uygulanmadan &nce konu hakkinda goris ve
Onerilerde bulunmak,

+  Ozel nitelikli kisisel verilerin bulundugu sistemlerin idari, teknik ve fiziksel giivenlik
kontrollerini geligtirmek ve uygulanmasini saglamak,

» Yetkili is birimleriyle birlikte cgalisarak, 6zel nitelikli kigisel verilerin bulundugu
sistemlere iyilestirmelerin ve guvenlik degerlendirmelerinin yapiimasini saglamak,

+ Sirket sistemlerinde bulunan ya da dagitilan 6zel nitelikli kisisel verilerin korunmasini
ve kullanimini izlemek ve degerlendirmek i¢in prosedurleri ve teknolojiyi uygulamak.

5. VERIi GUVENLIGI

KVK Politikasinda belirtilen yikimliliklere ek olarak; Ozel nitelikli kisisel verilerin islenmesi
s6z konusu oldugunda ayrica KVKK tarafindan belirlenen yeterli givenlik onlemleri veri
sorumlusu olan Freedom Bank A.S. tarafindan yerine getirilir.

5.1.Personellere Yoénelik Giivenlik Onlemlerinin Alinmasi
insan Kaynaklari, Hukuk Birimi, Satin Aima, idari isler Birimi, Bilgi Teknolojileri gibi 6zel
nitelikli kisisel veri islemek suretiyle is streglerini ylriten is birimlerinde bulunan personeller
hakkinda;
+  Gizlilik sdézlesmeleri yapilir ve bu sdzlesmenin ekinde Ozel Nitelikli Kigisel Veri
Politikasi da bulunur.
«  Ogzel nitelikli kigisel verilere erigim yetkisine sahip kullanicilarin, yetki kapsamlarinin
ve surelerinin net olarak tanimlanir ve periyodik olarak yetki kontrollerinin
gerceklestirilir.
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6. VERI PAYLASIMI

Ozel Nitelikli Kisisel Veriler ancak ilgili kisinin acik rizasi veya 6698 sayili kanunun 6.
maddesinin 3. fikrasinda bulunan istisnalar kapsaminda hukuka ve hakkaniyete uygun olarak
Ucuncu kigilerle paylagsilabilir.

Buna goére kisisel verilerin paylasilabilmesi i¢in asagidaki kosullardan birinin bulunmasi aranir:

O  Veri sahibin acik rizasinin alinmig olmasi,

+ Saglik ve cinsel hayat disindaki 6zel nitelikli kisisel veriler icin kisisel verilerin
islenmesi durumlarinin kanunlarda agikga 6ngérilmesi,

+ Saglik ve cinsel hayata iliskin 6zel nitelikli kisisel veriler ise kamu saghginin
korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin
yurutilmesi, saglik hizmetleri ile finansmaninin planlanmasi ve yénetimi amaciyla,
sir saklama yUkumlaligu altinda bulunan kisiler veya yetkili kurum ve kuruluslar
tarafindan iglenebilir.

Ozel nitelikli kisisel verilerin paylasildigi durumlarda asadgida belirtilen énlemler alinir ve
bu kapsamda aktarim faaliyetleri yerine getirilir;

Ozel Nitelikli Kisisel Veriler;

+ E-posta yoluyla aktariimasi gerekiyorsa, iletilen dosya, kullanici tarafindan
belirlenen sifre ile kurumsal e-posta adresi veya Kayith Elektronik Posta (KEP)
hesabi kullanilarak dogrulanmis e-mail adresine aktarilir,

» Tasinabilir Bellek, CD, DVD gibi ortamlar yoluyla aktariimasi gerekiyorsa kriptografik
yontemlerle sifrelenir ve kriptografik anahtar farkli ortamda tutulur,

* Farkli fiziksel ortamlardaki sunucular arasinda aktarma gercgeklestiriliyorsa,
sunucular arasinda VPN kurularak veya sFTP yontemiyle veri aktarimi
gergeklestirilir,

» Verilerin kagit ortami yoluyla aktarimi gerekiyorsa evrakin galinmasi, kaybolmasi ya
da yetkisiz kisiler tarafindan gorilmesi gibi risklere karsi gerekli édnlemler alinarak,
evrak, Kisisel Veri Siniflandirma Etiketleme ve isleme Prosediiri’nde detayl
anlatildigi sekilde” gizlilik dereceli belgeler” formatinda gonderilir.

7. SORUMLULUK

Bu politikada yer alan hususlara uyum konusunda Bankanin butun ¢aliganlari sorumludur.
Politikalarin olusturulmasi, gézden gegirilmesi ve Yonetim Kurulu'nun onaya sunulmasi KVK
Komitesi sorumlulugundadir.

8. YONETIM ONAYI
Bu Politika Yonetim Kurulu’nun 18/02/2021 tarih ve 2021_2/3 sayili karari ile onaylanmistir.
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9. YURURLUK

Bu Politila 18/02/2021 tarihinde yUrurlide girmistir.
10. REVIZYON

Revizyon Sayfa

No. No. Tarih Aciklama
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